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POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES
FUNDACION COSME Y DAMIAN (Entidad sin Animo de Lucro).

1. INTRODUCCION:
El presente documento constituye la POLITICA PARA EL TRATAMIENTO DE DATOS
PERSONALES, cuya finalidad es establecer los lineamientos de la Fundacion para el tratamiento de
los datos personales de usuarios, proveedores y trabajadores.

2. OBJETIVO
Establecer la POLITICA PARA EL TRATAMIENTO DE DATOSPERSONALES, dando cumplimiento
ala Ley 1581 de 2012, el Decreto 1377 de 2013 y Decreto 886 de 2014, que desarrolla el derecho
constitucional que tienen los titulares a conocer, actualizar y rectificar los datos personales registrados
en las bases de datos o archivos de la FUNDACION COSME Y DAMIAN.

3. ALCANCE
Aplica para todos los procedimientos que en la operacion se desarrollen procesos relacionados con el
tratamiento de datos personales dando alcance a usuarios, proveedores y trabajadores.

4. DEFINICIONES

e AUTORIZACION: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de tratamiento.
DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

e DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial
0 étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

e DATOS PUBLICOS: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

¢ ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

e RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

e TITULAR: Persona natural cuyos datos personales sean objeto de tratamiento, por ejemplo candidatos
en procesos de seleccion, empleados, usuarios, proveedores y en general cualquier persona que
suministre datos personales.

e TRATAMIENTO: Cualquier operacién o conjunto y manejo de operaciones sobre datos personales,
tales como la Recoleccién, almacenamiento, uso, circulacion o supresion de estos mismos.
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5. POLITICA DE TRATAMIENTO DE DATOS FUNDACION COSME Y DAMIAN.

Dando cumplimiento a la Ley 1581 del 2012, Decreto Reglamentario 1377 de 2013 y Decreto 886 de
2014, La Fundacién Cosme y Damian efectla la recoleccién, almacenamiento, uso, circulacion interna
y actualizacion, de los datos personales que han sido suministrados y autorizados de manera libre,
previa, clara, expresa, voluntaria e informada por los titulares de la informacién y que reposan en las
bases de datos y archivos fisicos, bajo medidas técnicas y administrativas que garantizan la
confidencialidad, veracidad y disponibilidad, evitando adulteracion, pérdida, consulta, uso o acceso no
autorizado de la informacién.

6. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS
Los datos del responsable y encargado del tratamiento de los datos personales son los siguientes:

¢ NOMINA EMPLEADOS Area: Contabilidad Administrativa
e USUARIOS Area: Jefe de Atencién al Paciente
e PROVEEDORES Area: Compras y Almacén General

7. RESPONSABILIDADES:

A continuacién, se describen los deberes de la FUNDACION COSME Y DAMIAN con la Ley 1581 de 2012
en el tratamiento de los datos personales:

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

e Solicitar autorizacion al titular de la informacién para el tratamiento de sus datos personales,
informandole sobre la finalidad de la recoleccion y los derechos que le asisten en virtud de la
autorizacién otorgada.

¢ Informar debidamente al Titular sobre la finalidad de los datos y los derechos que le asisten en
virtud de la autorizacion otorgada.

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a éste se mantenga actualizada.

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

e Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.

e Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del titular.

e Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

e Informar al encargado del tratamiento cuando determinada informacién se encuentra en discusion
por parte del titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite
respectivo.

e Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los titulares.
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e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Realizar oportunamente la actualizacién, rectificacion o supresién de los datos en los términos de
la presente ley.

e Actualizar la informacién reportada por los responsables del tratamiento dentro de los ocho (8) dias
habiles contados a partir de su recibo.

e Tramitar las consultas y los reclamos formulados por los titulares dentro de los diez (10) dias
habiles contados a partir de su recibido. * Registrar en la base de datos la leyenda "reclamo en
tramite".

e Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal.

e Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio.

e Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a ella.

¢ Inscribir en el Registro Nacional de Bases de Datos, de manera independiente, cada una de las
bases de datos que contengan datos personales sujetos a Tratamiento.

Los titulares de los datos personales contenidos en las bases de datos de la FUNDACION COSME Y
DAMIAN, tienen derecho a:

e Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o
encargados del mismo.

e Solicitar prueba de la autorizacién, salvo cuando expresamente se exceptle como requisito para
el Tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2013.

e Serinformado por la FUNDACION COSME Y DAMIAN., con respecto del uso que le ha dado a sus
datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas a lo dispuesto en la Ley 1581
de 2012.

e Revocar la autorizacién y/o solicitar la supresioén del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento. En los
textos de habeas data definidos para cada uno de los controles implementados (Clausulas,
Formato Autorizacion de Consulta.

e Almacenamiento de Datos Ley 1581, Formularios, Comunicado a Usuarios y Proveedores, esta
descrito el derecho de conocer, actualizar y rectificar sus datos personales.

8. FINALIDADES DEL USO DE LA INFORMACION

El proceso de tratamiento de datos en la FUNDACION COSME Y DAMIAN., corresponde a la recoleccion,
almacenamiento, uso, circulacidn o supresion de acuerdo al objeto de servicio de la fundacion.

A continuacion, se explican las finalidades de la FUNDACION COSME Y DAMIAN., en cada uno de sus
grupos de interés:

8.1. PROCESO DE SELECCION

e Realizar confirmacion de referencias personales, laborales y en oficinas temporales.
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e Verificar los antecedentes, con el fin de dar cumplimiento a la Politica General para la Prevencion
del Lavado de Activos y Financiacion al Terrorismo de la FUNDACION COSME Y DAMIAN

e Realizar seleccion de personal mediante entrevista por el encargado del area y Director de
Dependencia.

8.2. FASE DE CONTRATACION Y DURANTE LA VIGENCIA DEL TRABAJADOR

¢ Realizar confirmacion en las entidades EPS, Fondo de Pensiones, Cajas de Compensacion por
medio de la oficina temporal, posterior a la vinculacidn directa con la Fundacién se solicitan las
certificaciones de afiliacién a los organismos de Seguridad Social y Parafiscales para realizar el
tramite de cada novedad.

e Elaboracion de contrato laboral con las clausulas adicionales.

e Entregar y verificar la orden de exdmenes médicos de ingreso y apertura de cuenta de némina.

e Entregar la dotacién y elementos de proteccién personal.

e Recibir, grabar y transcribir incapacidades por enfermedad, accidente laboral, licencia de

maternidad y paternidad

Generar pago de liquidaciéon de prestaciones sociales.

Realizar ingreso de las novedades de némina del periodo

Realizar novedades de retiro por terminacion de contrato o retiro voluntario del trabajador.

Realizar autorizaciones para realizar descuentos de némina.

Realizar evaluaciones médicas ocupacionales periddicas.

Investigar y analizar accidentes e incidentes de trabajo de los trabajadores.

Confirmar la asistencia de los trabajadores en las capacitaciones.

Realizar al interior de la companiia actividades de bienestar (recreativas, culturales y deportivas),

para los trabajadores.

Conservar la informacién exacta de residencia de los trabajadores.

Hacer actividades de vigilancia epidemiolégica enmarcadas en el programa de Salud Ocupacional.

Contactar a un familiar en caso de una emergencia presentada al interior de la empresa.

Tener un registro de fechas de ingreso y edad de los trabajadores cotizantes a las AFP

(Administradora de Fondo de Pensiones), para prestar un apoyo en el proceso de solicitud de

pension.

e Ofrecer un apoyo a los trabajadores en tramites ante la EPS, por inconsistencias en atencion o
afiliacion personal y de beneficiarios.

e Brindar un apoyo a los trabajadores en tramites ante la Caja de Compensacion Familiar, por
inconsistencias en atencion o afiliacion personal y de beneficiarios.

e Enviar la informacién a la Aseguradora de Riesgos Laborales para gestionar los tramites de
afiliacién y reportes de accidentes de trabajo, a través de las areas de contratacion, seguridad
social y/o Salud Ocupacional.

e Enviar la informacién a nuestro proveedor para la practica de los examenes médicos de ingreso,
periddico y de retiro, a cargo del area de contratacion y/o salud ocupacional.

e Enviar la informacién pertinente al area Financiera para realizar la transaccion, con el fin de realizar
los pagos a los que haya lugar.

e Toma de decisiones en materia laboral con respecto a la ejecucion y terminacion del contrato de
trabajo bien sea por el area juridica de la compafiia.

e Realizar incrementos salariales y cambios de cargos a los trabajadores.

8.3. USUARIOS

e Realizar solicitudes de suministro de injertos.
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Efectuar seguimiento en el suministro de injertos a los usuarios.

Elaboracion de cotizaciones y contratos de suministro.

Realizar facturacion.

Envio de correos informativos sobre injertos y servicios.

Informar sobre el proceso de devoluciones.

Distribuir los bienes y servicios requeridos.

Efectuar analisis estadistico interno referente al suministro de injertos.

Enviar informacion de difusidn sobre bienes y/o servicios con fines académicos.

8.4 PROVEEDORES

e Efectuar solicitud de productos y servicios.

e Realizar seleccién, evaluacion y reevaluacion de proveedores y/ contratistas.

e Elaborar facturacién y pagos de obligaciones.

e Realizar cotizaciones y érdenes de compra para cada una de las finalidades los colaboradores,
clientes y proveedores autorizan la permanencia de la informacién en las bases de datos de
FUNDACION COSME Y DAMIAN LTDA.

9. DATOS SENSIBLES

Los datos sensibles son aquellos que afectan la intimidad o que al utilizarse generan discriminacién. En la
FUNDACION COSME Y DAMIAN, se identifican los siguientes datos:

e Informacion de datos relativos a la salud (Enfermedades u Operaciones) en la entrevista del
aspirante, en el examen de ingreso y en los examenes periddicos anuales.
e Incapacidades médicas del trabajador e informacién sobre las mismas.

9.1. TRATAMIENTO DE DATOS SENSIBLES: En la FUNDACION COSME Y DAMIAN

Esta prohibido la recoleccién, almacenamiento, uso y circulacion de los datos sensibles, excepto en los
siguientes aspectos:

e Eltitular haya dado su autorizacion expresa a dicho tratamiento.

e El tratamiento sea necesario para proteger el interés vital del titular y éste se encuentre fisica o
juridicamente incapacitado. En estos eventos los representantes legales deberan otorgar su
autorizacion.

e El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

e El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los titulares. A continuacion se
establecen los siguientes controles asegurando la prohibicion del tratamiento de datos sensibles:

e Estéa prohibido realizar examenes que puedan revelar informacion de la que se pueda discriminar al
trabajador (VIH y embarazo); Al ser datos sensibles no es obligacién suministrarlos y puede
considerarse una practica discriminatoria.

¢ No se realizan preguntas en el proceso de seleccién que no sean relevantes para definir el perfil
profesional del aspirante al cargo como por ejemplo condicidn sexual, antecedentes de haber sufrido
acoso laboral, convicciones religiosas, filosoficas y politicas. Las autorizaciones establecidas para
cumplir el tratamiento de datos sensibles son las siguientes: TRABAJADORES | iniciar el proceso
de seleccion, debe hacer firmar del aspirante el formato de Autorizacion Habeas Data Trabajadores.
En la etapa de contratacion, se incluye dentro del contrato de trabajo la clausula de habeas data.
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e CLIENTES Y PROVEEDORES Cuando se inicia una relacion comercial con un cliente o proveedor,
se firma el formulario de solicitud de crédito y/o formulario de conocimiento del cliente, el cual incluye
la autorizacién expresa de Habeas Data.

10. SUMINISTRO DE INFORMACION

La informacion serd suministrada a los titulares, que se encuentren en la base de datos, a través del correo
electronico habeasdata@cydbank.org (por crear correo), de forma clara y legible con la informacién que se
tenga en la base de datos Fundacién Cosme y Damian. La informacién se suministra a las siguientes
entidades publicas y administrativas como parte del ejercicio de sus funciones legales o por orden judicial:
DIAN, Operador de Informacién para el pago de aportes de Seguridad Social, Parafiscales y Cesantias
(Simple), Unidad de Gestion Pensional y Parafiscales (UGPP), Entidades Financieras, Cajas de
Compensacion Familiar, Entidades Promotoras de Salud (EPS), Fondos de Pensiones y Cesantias,
Instituciones Prestadoras de Servicios (IPS), Ministerio de Salud, Ministerio de Trabajo, y Juzgados.

11. AUTORIZACION POR PARTE DE LOS TITULARES

Los titulares de los datos personales (Trabajadores, Usuarios y Proveedores), autorizan de manera
expresa e inequivoca a la Fundacién Cosme y Damian para mantener y manejar toda su informacion
suministrada, a no ser que manifieste lo contrario de manera directa, expresa, inequivoca y por escrito a
través del correo electrénico: habeasdata@cydbank.org

13. AVISO DE PRIVACIDAD

El Aviso de Privacidad es una comunicacion verbal o escrita generada por la FUNDACION COSME Y
DAMIAN. Dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de la Politica de Tratamiento de informaciéon que le sera aplicable, la forma de
acceder a la misma y las finalidades del tratamiento que se pretende dar a los datos personales. El aviso
de privacidad debe contar con los siguientes aspectos como minimo de acuerdo al Decreto Reglamentario
1377 de 2013.

e Nombre o razén social y datos de contacto del responsable del tratamiento.

e El tratamiento al cual seran sometidos los datos y la finalidad del mismo.

e Los mecanismos dispuestos por el responsable para que el titular conozca la Politica de
Tratamiento de la Informacion y los cambios sustanciales que se produzcan en ella o en el aviso
de privacidad correspondiente, en todos los casos, debe informar al titular como acceder o
consultar la Politica de Tratamiento de Informacion.

14. DESCRIPCION ESQUEMA DE SOLICITUDES Y RECLAMOS

Los canales que los titulares pueden utilizar para conocer, actualizar, rectificar y suprimir sus datos
personales contenidos en las bases de datos y revocar la autorizacién otorgada por la FUNDACION
COSME Y DAMIAN., son los siguientes:
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Consultas: Los trabajadores, usuarios y proveedores activos pueden solicitar la consulta de su informacion
a través del correo electrénico habeasdata@cydbank.org, especificando la informacion requerida.

Si la consulta se refiere a un titular fallecido, el familiar en primer grado de consanguinidad o primer grado
de afinidad que demuestre parentesco debe solicitar la consulta mediante carta enviada al correo
electrénico habeasdata@cydbank.org y acompafiada del certificado de defuncion del titular fallecido.

La consulta de la prueba de la autorizacién otorgada por parte del titular se debe realizar al
habeasdata@cydbank.org La consulta serd atendida en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado, expresando los motivos de la demora y sefialando la fecha en
que se atendera su consulta, la cual en ningun caso podré superar los cinco (5) dias hébiles siguientes al
vencimiento del primer término.

LA FUNDACION COSME Y DAMIAN., suministrara la informacion de la consulta a través del correo
electrénico dirigido al titular de la informacién.

RECLAMOS: EI Titular que considere que los datos personales contenidos en el base de datos de LA
FUNDACION COSME Y DAMIAN., debe ser objeto de correccion, actualizacion, supresion y revocacion
de la autorizacion, o cuando advierta el presunto incumplimiento de cualquiera de los deberes contenidos
en la ley o se quiera revocar la autorizacion, podran presentar un reclamo ante LA FUNDACION COSME
Y DAMIAN., de acuerdo al siguiente esquema de atencion:

Los trabajadores, usuarios y proveedores activos e inactivos, pueden solicitar actualizacién y correccion
de informacion, a través del correo electronico habeasdata@cydbank.org, especificando los hechos que
dan lugar al requerimiento.

En caso de presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, el
titular debe realizarlo a través del correo electréonico habeasdata@cydbank.org, especificando el presunto
incumplimiento y adjuntando identificacién del titular (Fotocopia de la cédula o Camara de comercio)

Si el reclamo resulta incompleto, el responsable de gestionar el requerimiento, requerira que el titular dentro
de los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las fallas. Transcurrido un (1)
mes desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entendera
que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al titular. Una vez
recibido el reclamo completo por parte del titular, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido.

REQUISITO DE PROCEDIBILIDAD: El titular sélo podréa elevar queja ante la Superintendencia de Industria
y Comercio (SIC), una vez haya agotado el trdmite de consulta o reclamo ante la Fundacion Cosme y
Damian.
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15. MECANISMO PARA INFORMAR VIOLACIONES A LOS CODIGOS DE SEGURIDAD

En caso de violacién a los codigos de seguridad implementados Fundacion Cosme y Damian, el Gerente
del &rea debe informar a el Departamento Juridico de la situacion para que posteriormente se informe a la
Superintendencia de Industria y Comercio a través de comunicado por escrito explicando lo ocurrido y
estableciendo el plan de accion para eliminar la causa raiz de la violacion de los cédigos de seguridad. La
violacion de los cédigos de seguridad se puede originar por los siguientes aspectos:

e Robo de Informacién de los titulares de Fundacion Cosme y Damian, a través de ataques
informaticos (Spywares, Troyanos e Ingenieria Social).

e Dejar informacién de datos personales expuesta para consulta de usuarios que no lo requieran.

e Perdida de informaciéon de los titulares por fallas en la tecnologia, en los procesos, errores
humanos o eventos externos (Terremotos, Atentados Terroristas, Incendios e Inundaciones)

16. AUTORIDAD EN LA PROTECCION DE DATOS

La Superintendencia de Industria y Comercio (SIC), a través de la Delegatura para la Proteccion de Datos
Personales, ejercerd la vigilancia para garantizar que el tratamiento de datos se respete los principios,
derechos, garantias y procedimientos previstos en la presente ley. Las funciones de la Superintendencia
de Industria y Comercio (SIC) son las siguientes:

e Velar por el cumplimiento de la legislacion en materia de proteccion de datos personales.

e Adelantar las investigaciones del caso, de oficio o a peticién de parte y, como resultado de ellas,
ordenar las medidas que sean necesarias para hacer efectivo el derecho de habeas data. Para el
efecto, siempre que se desconozca el derecho, podra disponer que se conceda el acceso y
suministro de los datos, la rectificacion, actualizacion o supresién de los mismos.

e Disponer el bloqueo temporal de los datos cuando, de la solicitud y de las pruebas aportadas por
el Titular, se identifiqgue un riesgo cierto de vulneracién de sus derechos fundamentales, y dicho
blogueo sea necesario para protegerlos mientras se adopta una decisién definitiva.

e Promover y divulgar los derechos de las personas en relaciéon con el Tratamiento de datos
personales e implementara campafias pedagdgicas para capacitar e informar a los ciudadanos
acerca del ejercicio y garantia del derecho fundamental a la proteccién de datos.

e Impartir instrucciones sobre las medidas y procedimientos necesarios para la adecuacién de las
operaciones de los responsables del Tratamiento y Encargados del Tratamiento a las disposiciones
previstas en la presente ley.

e Solicitar a los responsables del Tratamiento y Encargados del Tratamiento la informacion que sea
necesaria para el ejercicio efectivo de sus funciones.

e Proferir las declaraciones de conformidad sobre las transferencias internacionales de datos.

e Administrar el Registro Nacional Publico de Bases de Datos y emitir las 6rdenes y los actos
necesarios para su administracion y funcionamiento.

e Sugerir o recomendar los ajustes, correctivos o adecuaciones a la normatividad que resulten
acordes con la evolucién tecnolégica, informatica o comunicacional.

e Requerir la colaboracién de entidades internacionales o extranjeras cuando se afecten los
derechos de los Titulares fuera del territorio colombiano con ocasién, entre otras, de la recoleccion
internacional de datos personales.
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17. VIGENCIA

Las bases de datos que son responsabilidad de Fundacion Cosme y Damian, tendran su vigencia el tiempo
gue se mantengan las finalidades del tratamiento de la informacion. La entrada en vigencia de la politica y
procedimiento de tratamiento de la informacion esta a partir del mes de octubre/2018.
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